Cyberbezpieczenstwo

Realizujgc zadania wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U.2023.913 tj.), przekazujemy Panstwu informacje
pozwalajace na zrozumienie zagrozen wystepujacych w cyberprzestrzeni oraz porady
jak skutecznie zabezpieczy¢ sie przed tymi zagrozeniami.

Cyberbezpieczenstwo to odpornos¢ systemow informacyjnych na dziatania naruszajace poufnosc,
integralnos¢, dostgpnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Z raportu CERT Polska za 2022 rok wynika, iz obstuzono 39683 incydenty. Najczegsciej
wystepujacymi typami incydentow sg:

1. Oszustwa komputerowe (88,22%):

a) phishing, czyli wyludzanie poufnych informacji przez podszywanie si¢ pod godna
zaufania osobe lub instytucje (64,57%),

b) nieuprawnione wykorzystanie zasobow,

¢) kradziez tozsamosci,

d) naruszenie praw autorskich.
2. Z}osliwe oprogramowanie - malware, wirusy, robaki, trojany, keyloggery itp., czyli
oprogramowanie, ktore bez zgody i wiedzy uzytkownika wykonuje na komputerze dziatania
na korzys$¢ osoby trzeciej (8,59%).
3. Wlamania i proby wiaman (1,19%).
4. Obrazliwe i nielegalne tresci (0,78%):

a) spam, czyli niechciane lub niepotrzebne wiadomosci elektroniczne,

b) dyskredytacja, obrazanie,

c) pornografia, przemoc.
5. Podatne ustugi, w tym otwarte serwisy podatne na naduzycia (0,47%).
6. Ataki na dostepnos¢ zasobow, w tym atak blokujacy serwis (DoS, DDos), czyli ataki,
ktorych celem jest przejecie i zaszyfrowanie danych uzytkownika po to aby w nastgpnym
kroku udostgpni¢ te same dane uzytkownikowi pod warunkiem wniesienia przez niego
"okupu” (0,44%).
7. Inne (0,12%)

8. Ataki na bezpieczenstwo informacji (0,10%):

a) nieuprawniony dostep do informaciji,
b) nieuprawniona zmiana informacji.

9. Gromadzenie informacji (0,08%):



a) skanowanie,
b) podstuch,
¢) inzynieria spoleczna.

Phishing to typ ataku oparty o wiadomosci e-mail lub SMS. Cyberprzestepcy podszywajac
si¢ m.in. pod firmy kurierskie, urzedy administracji, operatorow telekomunikacyjnych, czy
nawet naszych znajomych, staraja si¢ wyludzi¢ nasze dane do logowania np. do kont
bankowych Iub uzywanych przez nas kont spoteczno$ciowych, czy systemoOw
biznesowych. Wiadomosci phishingowe sg tak przygotowywane przez cyberprzestepcoéw, aby
wygladaty na autentyczne, ale w rzeczywisto$ci sg falszywe. Moga probowac sktoni¢ Ci¢ do
ujawnienia poufnych informacji, zawiera¢ link do strony internetowej rozprzestrzeniajacej
szkodliwe oprogramowanie (czesto przestepcy uzywaja podobnych do autentycznych nazw
witryn) lub mie¢ zainfekowany zalgcznik. Dopoki nie masz pewnosci, ze nadawca jest
prawdziwy, nie powiniene$ klika¢ w zadne linki anina nie odpowiada¢. W wiadomos$ciach
SMS lub mailach czgsto wykorzystywane sa tzw. tiny-URL, czyli skrocone adresy stron
internetowych. Stad tez nalezy zwréci¢ szczeg6lng uwage na nazwy stron internetowych,
ktore przesytane sg w podejrzanych mailach czy SMSach.

Podstawowe zasady cyberbezpieczenstwa:

1. Pamietaj o uruchomieniu Firewalla (dla systemu firmy Microsoft jest to Windows
Defender Firewall (Windows 10).

2. Uzywaj oprogramowania antywirusowego. Stosuj ochron¢ w czasie rzeczywistym
(nie wytaczaj programu).

3. Na biezaco aktualizuj system operacyjny, zainstalowane oprogramowanie oraz
program antywirusowy (pozostaw wigczong funkcje automatycznych aktualizacji).

4, Nie otwieraj plikow nieznanego pochodzenia oraz zwracaj uwage na rozszerzenia

pobieranych plikow. Sprawdzaj
za pomocg programu antywirusowego pliki pobrane z Internetu, nawet jesli wydajg si¢
bezpieczne. Zrdb to przed otworzeniem pliku.

5. Nie uzywaj niesprawdzonych programéw antywirusowych. Nie pobieraj
oprogramowania z nieoficjalnych Zrodet.
6. Korzystaj z funkcji oprogramowania antywirusowego jaka jest skanowanie

komputera i domowej sieci internetowej.
W przypadku gdy si¢ na tym nie znasz, popro$ kogo$ o pomoc.

7. Staraj si¢ unikac¢ stron, ktore oferuja niesamowite okazje (pienigdze, darmowe
filmy, muzyke lub fatwy zarobek).
Czgsto na takich stronach znajduja si¢ ukryte wirusy 1 inne zagrozenia.

8. Nie korzystaj z jednakowego hasta do wszystkich stron 1 portali internetowych. Jesli
masz problem z tworzeniem
i zapamietywaniem haset uzywaj menadzera haset. Nikomu nie udostepniaj loginu i
hasta do Twoich kont. Korzystaj
z dwusktadnikowego uwierzytelniania.

9. Za posrednictwem konta Google i Google Alerts mozesz sprawdzi¢ czy Twoje dane
wyciekty do sieci.
10. Nie wysytaj w e-mailach poufnych danych w formie otwartego tekstu. Powinny one

stanowi¢ zaszyfrowany zatgcznik
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1 by¢ zabezpieczone hastem. Hasto przekazuj w sposob bezpieczny innym kanatem
komunikacji, np. sms, telefon.

Pamigtaj, ze bank nie prosi telefonicznie i za posrednictwem poczty email swoich
klientow o podanie hasta i loginu w celu ich weryfikacji.

Korzystajac z bankowosci internetowej 1 sklepow online, upewnij si¢, ze potaczenie
jest objete szyfrowaniem (zielona ktodka oraz prefiks ,.https://” w pasku adresu).
Odczytujac kod SMS uwierzytelniajgcy transakcje, zweryfikuj kwote przelewu i numer
rachunku odbiorcy. Nie korzystaj z odnosnikow do ww. stron przesytanych w
podejrzanych wiadomos$ciach email.

Jesli nie masz pewnosci czy dzwoni do Ciebie pracownik banku, popro$ o
autoryzacj¢ w mobilnej aplikacji. Jezeli z niej nie korzystasz zawsze mozesz potwierdzi¢
tozsamos$¢ konsultanta pod numerem infolinii lub sprawdzi¢, w jakim celu dzwonit
pracownik banku.

Unikaj publicznych komputerdéw i publicznych sieci Wi-Fi.

Korzystaj z szyfrowania dyskow i pendrive (w systemie firmy Microsoft jest to
BitLocker (Windows 10)).

Korzystaj z szyfrowania 1 blokady ekranu w urzadzeniach mobilnych.

Systematycznie wykonuj kopie zapasowe waznych danych.

Dostosuj ustawienia prywatno$ci w serwisach online i na urzadzeniach. Dzieki nim
mozesz lepiej chroni¢ swoje dane.

Sam decyduj, jak wiele informacji na swoj temat chcesz udostgpni¢ innym.

Przepisy, ktore warto znac:

Art. 190a Kodeksu karnego (§ 2) Podszywanie

Art. 23 Kodeksu cywilnego — Dobra osobiste

Art. 212 Kodeksu karnego — Zniestawienie

Art. 46 Ustawy o ustugach ptatniczych — Odpowiedzialno$¢ banku w przypadku
Wystgpienia nieautoryzowanej transakcji ptatniczej

Art. 82 RODO - Prawo do odszkodowania

Przydatne linki:

STOJ. POMYSL. POLACZ jest polska wersja miedzynarodowej kampanii STOP.
THINK. CONNECT.™, majacej na celu podnoszenie poziomu §wiadomosci spotecznej w
obszarze cyberbezpieczenstwa poprzez informowanie o zagrozeniach i sposobach radzenia
sobie z nimi, promowanie zachowan stuzacych poprawie bezpieczenstwa internautow oraz
ich rodzin i otoczenia.

OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikow
komputeréw. Kazde wydanie zawiera krotkie, przystepne przedstawienie wybranego
zagadnienia z bezpieczenstwa komputerowego wraz z lista wskazoéwek jak mozna chronié¢
siebie, swoich najblizszych 1 swoja organizacje.

Zespol CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci
Komputerowej) — panstwowego instytutu badawczego prowadzacego dziatalno$¢ naukowa,
krajowy rejestr domen .pl i dostarczajacego zaawansowane ustugi teleinformatyczne.
CERT to pierwszy powstaty w Polsce zespot reagowania na incydenty, zagrozenia w
sieciach komputerowych.

Dla kazdego - cyberhigiena - Baza wiedzy - Portal Gov.pl (www.gov.pl).



https://stojpomyslpolacz.pl/stp/
https://www.cert.pl/ouch/
https://www.cert.pl/
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

Cyberpolicy NASK — Kompendium wiedzy na temat cyberbezpieczenstwa.

Fundacja Wiedza To Bezpieczenstwo | Kampania spoleczna Potencjalnie NIE
bezpieczni (wtb.org.pl).

Jezeli chcesz anonimowo 1 tatwo zglosi¢ nielegalne i szkodliwe tresci, na ktore
natknale$ sie w sieci mozesz zrobi¢ to za pomoca tego formularza.

Jesli cheesz zglosi¢ podejrzany incydent (phising, oszustwo, podejrzane wiadomosci
sms, itp.) mozesz to zrobi¢ za pomoca tego formularza.



https://cyberpolicy.nask.pl/
https://wtb.org.pl/
https://wtb.org.pl/
https://dyzurnet.pl/zglos-nielegalne-tresci
https://incydent.cert.pl/#!/lang=pl,entityType=notObligatedEntity

